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Abstrakt

Provozovatel je povinen zajistit bezpecnost svych zaméstnancl a ostatnich osob s jeho védomim se vyskytujicich v
provozech nejen za béznych pracovnich podminek, ale také v mimorddnych situacich, které Ize predvidat. Jednou z
takovychto situaci je kyberneticky Utok, at uz vedeny jen na informacni systémy, nebo zaméreny i na fyzické ovladnuti
technologii a sabotadZz. Vyznam téchto akci pak poroste s pfechodem na Prlmysl 4.0. Prispévek se zabyva historii
kybernetickych Gtokd na podniky v ciziné iu nds s vytyéenim vyznamnych milnikd v jejich vyvoji, jejich dopady na
podnik i bezpecnost a nutnosti tento problém resit.
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Abstract

Operator of any facility is responsible for ensuring the safety of employee as well as other persons present with his/her
agreement in the facility and this rule is valid not only in normal working conditions, but also in emergencies. One from
newly aroused emergency is the cyber-attack, which can be oriented to information system only or can involve cyber -
physical action with the control of technology and sabotage. Importance of this type of actions will grow with
implementation of Industry 4.0. This contribution deals with the history of cyber-attacks oriented to enterprises and
the description of milestones, with cyber-attack impacts to enterprise and OHS. The necessity to mitigate this risk is
the conclusion.
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1. Uvod

V ménicim se prostredi sou¢asné doby se objevuji a dynamicky vyvijeji rdzné nové hrozby, které se mohou promitat
nejen do ekonomickych a provoznich podminek, ale také v oblasti bezpecnosti prace. Jednou z nové se objevujicich
moznosti vnéjsich hrozeb vici podniku jsou kybernetické Utoky a mimoréddné situace s nimi spojené. PoZzadavky na
provozovatele dle Zdkoniku prace ve smyslu jeho § 102 odst. (6) zahrnuji povinnost prijmout opatreni pro pripad
zdoldvani mimoradnych udalosti, jako jsou havarie, pozary a povodné, jind vazna nebezpedi a evakuace zaméstnancl
véetné pokynl k zastaveni prace a k okamzitému opusténi pracovisté a odchodu do bezpedi. Je tedy zrejmé, Ze i
mimoradné stavy a udéalosti zplsobené kybernetickymi Gtoky by mély byt do tohoto pozadavku zahrnuty a zakonik
prace mysli v nasledujicim odstavci - § 102, odst. (3) - i na zmény a vyvoj, kde udava, ze zaméstnavatel je povinen
prizplsobovat opatfeni ménicim se skutec¢nostem, kontrolovat jejich Gcinnost a dodrzovani a zajistovat zlepSovani
stavu pracovniho prostredi a pracovnich podminek. Tento ¢lanek se proto zabyva rozborem toho, zda lze kybernetické
Utoky chépat jako ohrozeni bezpecnosti prace a nakolik jsou podniky na tuto situaci pripraveny.

2. Utoky v kybernetickém prostoru

V pribéhu poslednich dvou desetileti doslo k dramatickému, az explozivnimu narlstu vyuzivani vypocetni techniky a
jak spolec¢nost, tak ekonomika se staly na informacnich a komunikacnich technologiich (ICT) natolik zavislé, Ze si nyni
Ize jen velmi obtizné predstavit situaci jejich Uplného selhdni. Daleko pravdépodobnéjsi vsak je selhdni jen ¢asti funkci,
a to nejen v oblasti ,safety”, tedy selhdni IT technologie nebo ndhodny proces nespravné funkce digitalniho systému,
ale hlavné v oblasti ,security”, kdy jsou prostfedky informaéni a komunikacni techniky zneuzity ke zlovolnému cinu,
tedy ke kybernetickému Utoku. Ten je nejcastéji definovan jako umysiné jednéni Uto¢nika v kybernetickém prostoru,
které sméruje proti zajmdm jiné osoby nebo organizace.

Informace a data predstavuji vyznamny konkurencni potencidl. Informace a jejich obsah mohou rozhodovat nejen o
prosperité ¢i Upadku podniku ¢i jednotlivce z ekonomickych a politickych dlvodd, ale ve své podstaté jsou schopny
ovlivnit také fyzické déni v podniku samém, vcéetné bezpecnosti jeho zaméstnancl. Pokud vsSak chce v soucasné
spole¢nosti podnik prosperovat, neni mozné se od informacnich technologii oprostit a nema smysl tyto technologie
nevyuzivat. V posledni dobé se navic zacala rozvijet ¢tvrtd prdmyslova revoluce (Industry 4.0), jejiz hlavnim vektorem
je digitalizace a Internet véci - Internet of Things (loT). Propojena zafizeni a stroje tak mezi sebou navzajem stéle vice
komunikuji, a to i prostfednictvim siti elektronickych komunikaci, coz usnadniuje pfistup Uto¢nika k nechrdnénym
zafizenim ¢i informacim, ale také zvySuje moznost fyzického ohrozeni osob.

.....

bezpecnosti ¢i zabezpeceni neni obvykle vénovana takova pozornost jako napfiklad tomu, jaky bude design vyrobkd,
kapacita Ulozného prostoru, moznosti telekomunikace s dalsimi zafizenimi [1]. To vysoce kontrastuje stim, ze
napriklad Globalni ekonomické férum zaradilo v roce 2020 kybernetické Utoky mezi deset nejvyznamnéjsich globalnich
rizik s ohledem jak na dopady, tak na pravdépodobnost vzniku.

3. Pripadové studie v zahranici

Na rozdil od hackerskych aktivit cilenych na ziskani citlivych dat nebo pfistupl k finanénim prostfedkiim, kterym je
vénovana pomeérné velkd medialni pozornost, jsou kybernetické Utoky na podniky jen malo reportovany v médiich,
ackoliv jsou prlmyslové ridici a kontrolni systémy jiz dlouhou dobu cilem kybernetickych Gtokd, jejichz komplexita
navic roste [2]. V nasledujicich pripadovych studiich jsou ukadzany nékteré vyznamné priklady.



3.1 Maroochy Water

Australskd vodohospodarska firma v roce 2000 po zjisténi nestandardniho chovani ¢erpacich systémd odpadnich vod
zahdjila patrani, jehoz vysledkem bylo odhaleni, Ze odmitnuty uchaze¢ o zaméstnani, Vitek Boden, s cilem se pomstit
ovladnul dalkové ovlddany systém SCADA (Supervisory Control and Data Acquisition) a postupné vypustil milidny litrd
nevycisténé odpadni vody do vodnich recipientl [3]. Tento pripad ukazal, patrné jako prvni v historii, Ze lze pomoci
informacnich technologii provést fyzicky Utok véetné uvolnéni nebezpecnych latek do prostredi, tedy ohrozit zdravi.

3.2 Exploze ropovodu Baku-Thilisi-Ceyhan (BTC) v Refahiye

Tato exploze (Turecko, 2008) byla vyvolana pretlakem v potrubi a vyvolala zpocatku rozsahlou diskusi, zda byla
iniciovdna technickym selhanim nebo kybernetickym Gtokem [2]. Stopy po Utoku, vymazani zdznam{ kontrolnich
kamer a dalsi indicie vedly postupné k presvédceni, ze se opravdu jednalo o kyberneticky Utok, jak konstatuje zprava
Bloomberg ,Mysterious 08 Turkey Pipeline blast opened new cyberwar” [4]. Existuje také podezreni, Ze se jednalo o
akt ruskych hackerd, a poprvé tak bylo pouzito kybernetického Utoku na fyzické zarizeni ze zahranici [5]. Rozsah takto
vyvolané havarie pIné odpovida definicim zdvazné havarie dle smérnice Seveso a prinasi tak primé ohrozeni Zivotd,
zdravi a zivotniho prostredi.

3.3 STUXNET - Destrukce centrifug na obohaceni uranu v Natanz (irdn, 2010)

Je povazovana za ,vlajkovou lod” kybernetické valky a zménila nejen pohled na bezpecnost technologickych zarizeni
se sofistikovanym fizenim pomoci informacnich technologii, ale také koncept moderni asymetrické valky. Na tomto
kybernetickém utoku se ukdzala anatomie kyberneticko-fyzického Utoku ve svych trech vrstvach, tedy proniknuti do
informacniho systému, zmanipulovani ridicich funkci (napr. SCADA, v Natanz se jednalo hlavné o ovladace S7-315 a S7-
417) a detailni znalost vlastni napadené technologie a jeji zranitelnosti [6]. Plvod malware STUXNET nebyl nikdy
prokédzan, v podezfeni je spoluprace tajnych sluzeb lzraele a USA. Dal&i, nejasnou udalosti v jaderném programu irénu
s potencidlnim dopadem na BOZP je letosni exploze v Natanz, u které je sice zfejmé, Ze se jednalo o sabotaz, neni vSak
prokdzano, zda to byl kyberneticky Gtok. irdnska vldda kyberneticky Gtok popird, coz mdze byt motivovano snahou
nepripustit verejné zranitelnost tak citlivé technologie, ale v materidlech izraelského Begin-Sadatova centra pro
strategické studie [7] je naznacen opak. Kybernetickd valka mezi irdnem a Izraelem pokracuje i Gtoky na civilni cile,
typicky na infrastruktury. V kvétnu 2020 uskutecnil irdn nékolik pokusd o napadeni dodavky vod v Izraeli a lzrael
zaltocil nékolikahodinovym kybernetickym vyrazenim irdnského pfistavu Shahid Rajaae z provozu narusenim dodavky
vody a energie [7],[8]. O tom, Ze se jednalo o kyberneticky Utok vedeny z Izraele, neni pochyb, nebot kratce poté, 24.
6. 2020, byla specialni izraelskd jednotka Unit 8200, Military Intelligence’s Research Division vyznamendna velitelem
tajnych sluzeb Tamirem Hyamanem za ,jedine¢ny a plsobivy vysledek” [9]. Z hlediska BOZP je vyznamny fakt to, Ze
Utoky byly vedeny proti béZznym firmam, a i kdyz byly evidentné cileny tak, aby vice prokazaly schopnost napadnout
protivnika viceméné kdekoliv v citlivych oblastech infrastruktury, nez aby ohrozily zdravi a zivoty, vypadky energii a
médii mohou ohrozit zdravi i Zivoty.

3.4 Némecka ocelarna

Némecky spolkovy Urad pro informacni bezpecnost (BSI) ve své vyrocni zpravé z roku 2014 [10] uvadi pripad, kdy
doslo v nejmenovaném oceldrském podniku k vyrazeni prakticky celého systému kontroly a rizeni kybernetickym
Utokem, takze napriklad nebylo mozné ani monitorovat, ani ovladat stav vysoké pece. Pfipadné nebezpecné stavy by
tak nebylo mozné ovladat. | kdyz pripad skoncil vyjma ekonomickych a technologickych ztrat bez zavaznych problémd,
ukazuje na nebezpedi jak pro provoz, tak pro zaméstnance.



3.5 Utoky na infrastruktury na Ukrajiné

Vzhledem ke svému charakteru vietné rozsdhlému vyuzivani informacnich a komunikacnich technologii, a velkym
dopadlm jejich selhani, jsou infrastruktury r&zného druhu lakavym cilem pro kybernetické Gtoky. llustrativni jsou Gtoky
na ukrajinskou energetickou sit [2], kdy pred Vanocemi roku 2015 byl na Ukrajiné kyberneticky vyvolan blackout, ktery
zasahnul 230 000 lidi a velké mnozstvi podnik{, kdyz vyradil 30 elektrickych stanic a pro né uréeny systém SCADA.
Dodavku energie se podafilo obnovit az za 6 hodin, a to manudlné. Necely rok pozdéji se Utok opakoval v oblasti
Kyjeva se stejné velkym rozsahem, ale ackoliv byl Utok sofistikovanéjsi, podarilo se obnovit dodavku energie za
polovi¢ni ¢as. Pokusl o ovladnuti infrastruktur, hlavné energetické, je zndmo velké mnoZzstvi.

Vyvolani blackoutu ma velky vyznam z hlediska bezpecnosti podniku a jeho zaméstnancd, zvlasté pak v pripadech, kdy
podnik nemd dostatec¢né vykonny a disponibilni ndhradni zdroj energie. OhrozZeny jsou nejen kontrolni a fidici funkce
provozu, ale také bezpelnad odstdvka a mnozi pracovnici v rizikovych provozech, kde jsou vyuzivdna nejriznéjsi
kontrolni méreni zajistujici bezpecnost provozu i pracovniho prostredi.

4. Zkusenosti z Ceské republiky
4.1 Stav v Ceské republice

Ceska republika neni v oblasti kybernetické bezpe¢nosti vyjimkou a ani ji se kybernetické incidenty nevyhybaiji.
Narodni Gstav pro informaéni a kybernetickou bezpe¢nost (NUKIB) ve své vyroéni zpréavé za rok 2019 uvadi graf
vyobrazujici rostouci pocet ptipadd kyberkriminality v Ceské republice [11].

Obr. 1: Nartst poctu pripada kybernetické kriminality v CR v letech 2011 az 2019. Zdroj: [11]

Zprédva NUKIB také konstatuje, e v Ceské republice se v roce 2019 vydéra¢sky malware nejvice projevil v prosinci v
podobé kampané ransomwaru Ryuk. Ten napriklad napadl sité Nemocnice Rudolfa a Stefanie BeneSov a tézebni
spolec¢nosti OKD (viz nize). V roce 2019 doslo k dalSimu narlstu poctu kybernetickych atokd proti nasi zemi, z nichz
nékteré Ize oznadit za velmi vazné. Rada vefejnych i soukromych instituci se musela vyrovnavat s obranou pred témito
Gtoky a odstrafiovanim jejich nasledk(l. Podle prlizkumu provedeného NUKIB se v oblasti kybernetické bezpe&nosti
rada dotazovanych organizaci potykala s nedostatkem financi ve vlastnich rozpoc¢tech a nedostatkem odbornikd.



Témér 2adny z respondentli nemél obsazené vSechny potrebné pozice v oblasti kybernetické bezpecénosti.

Z hlediska bezpecnosti prdce a mozného ohrozeni zdravi nejen zaméstnanc( jsou klicové udalosti v kybernetické
bezpecnosti dva lonské Utoky pomoci ransomwaru Ryuk na nemocnici v BeneSové a na OKD.

4.2 Utok na nemocnici Rudolfa a Stefanie Bene$ov

Nemocnice Rudolfa a Stefanie v BeneSové byla napadena kybernetickym Utokem 11. prosince 2019 v noci. Po dobu
sedmi dni byl provoz nemocnice zcela paralyzovan, vSechny akutni i pldnované operace byly na konci roku 2019
zruseny, nefungoval ambulantni provoz a byla poskytovdna péce pouze tém pacientdm, ktefi byli jiz hospitalizovani.
Nejtézsi pacienti byli pfelozeni do jinych nemocnic.

Zdravotnicky persondl pracoval fadu dni ve velmi improvizovaném provozu a témér meésic po udalosti nemél piné
funkcni vSechny potrebné pocitacové systémy a aplikace. Ndbéh nemocnice pfi obnovovani pocitacové sité byl slozity,
pomaly a finan¢né naro¢ny. Nastésti nedoslo k ohrozeni zdravi pacientd ani personalu.

Kyberneticky utok zpUsobil skodu pres 59 miliond korun. Nejvétsi ztrdty nemocnice zaznamenala v souvislosti s
omezenim lékarskych vykonl, nemocnice nedostala proplacené financni prostfedky od zdravotnich pojistoven na
plvodné planovana vysetreni, zakroky a operace.

Na nemocnici zautocil ransomware, tedy pocitacovy vir, ktery zasifruje data na pocitadi a serverech a nasledné
pozaduje po napadeném vykupné, obvykle ve formé obtizné stopovatelné kryptomény. Nejednalo se vSak o cileny Utok
prfimo na tuto konkrétni nemocnici, soucasné s timto Utokem byly napadeny i dalSi pocitace nékterych instituci statni
spravy.

Kriminalisté na pripadu spolupracovali s IT specialisty beneSovské nemocnice, s pracovniky Narodni centraly proti
organizovanému zlo¢inu (NCOZ), zaméstnanci Narodniho Ufadu pro kybernetickou a informaéni bezpeénost (NUKIB) a
zameéstnanci spolecnosti ESET. Pachatele se nepodafilo dohledat, policie pfipad odlozila.

4.3 Kyberneticky utok na Ostravsko-karvinské doly

Pocitace OKD ochromil tésné pred Vanocemi roku 2019 hackersky Gtok, ktery zplsobil okamzitou nefunkénost celé sité
tézarské firmy a vsech jejich serverll. Spole¢nost OKD proto z bezpecnostnich ddvodl prerusila téZzbu ve vSech svych
dolech na Karvinsku. Ochromena byla pocitacova sit firmy, a tim také vSechny vyznamné prvky monitoringu a zajisténf{
BOZP, napriklad méreni koncentrace explozivniho metanu, oxidu uhelnatého, stav vétrani pracovist atd. Z
bezpecénostnich dlvodl proto byli hornici z Sachet evakuovani.

vvvvvv

Firma postupné zajistila reinstalace nejdllezitéjSich stanic a obnovu systémd, jez kvlli zajisténi tézby a bezpecnosti
zpocatku pracovaly v oddélené malé siti, kterou vytvorili pocitacovi experti. Postup pripomina regeneraci elektrické
sité po rozsadhlém blackoutu, vyuzivajici tzv. ostrovni provozy. Jednim z kli¢ovych prvk( pak bylo zajisténi bezpecnosti
prace. Tato udalost ukazala, Ze kybernetické Utoky, i kdyZz nejsou prvotné planovany jako kyberneticko - fyzicky akt,
se nutné promitaji také do stavu BOZP. Psychologicky vzato, pravé bezpecnost, spolu s omezenou nebo ztracenou
schopnosti monitoringu a fizeni a moznosti zneuziti dat, jsou hlavnimi motivac¢nimi nastroji Uto¢nika pfi jeho snaze
ziskat vykupné za odblokovani viru. Aspekty bezpecnosti prace tak museji byt nedilnou soucasti krizovych plan(
podniku pro pripad kybernetického Gtoku, a to nejen kyberneticko-fyzického (sabotaze), ale i Cisté informacniho (napf.
vydirani spojené s informacemi).

Pravné vzato, kyberneticky Utok obdobného charakteru jako lofisky v OKD naplfiuje vSechny znaky trestného cinu
poskozeni a ohrozeni provozu obecné prospésného zarizeni podle § 276 odst. 1, odst. 2 pism. b) trestniho zdkoniku.
Jako precedent Ize chapat rozhodnuti Krajského soudu Ostrava ze dne 27. ¢ervna 2018, ¢.j. 5To 178/2018 - 110, kdy



byl vynesen dvoulety podminény trest za to, ze pachatel oddélil a odcizil celkem 32 metrd telefonniho a datového
kabelu slouziciho k prenosu dat, signalizace a provozu vnitfnich telefonnich linek dolu z podzemnich pracovist, kdy
timto jednanim vyradil z provozu celkem 18 ¢idel pro méreni hladiny ddinich plynd, a to metanu a oxidu uhelnatého,
11 tzv. binarnich ¢idel pro sledovéni funkce ventildtord, hladiny vody a signalizace otevreni dvefi skladu streliva, 12
telefonnich linek v podzemni ¢asti dolu, 3 automatické systémy pro vypinani ddini elektrické sité pri prekroceni hladiny
dlIniho plynu metanu a systém ISl pro sledovéani jednotlivych hornik( pfi praci v rizikové tzv. otfesové sloji, ndsledkem
¢ehoZ muselo byt odvoldno ze dvou pracovist celkem 10 hornikll, nebot nebylo zfejmé, zda jsou jejich pracovisté po
vyfazeni chodu ventildtoru dostate¢né odvétrdvana. Hornici mohli byt ohrozeni skodlivymi plyny a ztrdtou spojeni s
povrchem.

5. Zavéry

Moderni ekonomika nemiize existovat bez kybernetiky, ta vSak s sebou pfindsi nova rizika, napriklad kybernetické
Utoky na podniky. Svétové ekonomické férum povazuje kybernetické Utoky za jednu z deseti nejhorSich hrozeb
moderni doby celkové, a to jak s ohledem na zdvaZnost, tak s ohledem na pravdépodobnost vzniku. NUKIB, jakoZto
vrcholnd autorita v kybernetické bezpeénosti v Ceské republice, upozorfiuje na nedostate¢nost ochrany proti
kybernetickym Utok@m u velké ¢asti organizaci a na jejich rostouci pocet i sofistikovanost. Kybernetické Gtoky se pak
neomezuji jen na informace a informacni systémy primo, ale zahrnuji také fyzické dopady v provozech, at uz cilené
mysSlené sabotédze, nebo sekundarni dopady ztraty kontroly nad zarizenim (podnikem), coz se nutné promitad do
bezpecnosti prace i bezpec¢nosti provozu. Pfimo cilené sabotdze pak mohou zneuZit i potencidl nebezpecnych materiald
a technologii v podniku samém, a to nejen v oblasti jaderného prlimyslu, ale také v oblasti nebezpecnych chemickych
latek, kdy by kyberneticko-fyzicky Utok mohl slouzit k Gmysinému vyvoldni zavazné chemické havarie s dopady na
zdravi a zivoty nejen v podniku, ale také v jeho okoli.

Jako nezbytnost se tak ukazuje zarazeni otdzek kybernetické bezpecnosti s ohledem na prevenci a na reSeni
mimoradnych stavl nejen do pfimé agendy informaéni bezpecnosti, ale také do managementu kontinuity ¢innosti
(Business Continuity Management dle ISO 22301) a do managementu bezpecnosti prace dle ISO 45001.

Podéekovani

Vznik tohoto pfispévku byl podpofen projektem Bezpecnostniho vyzkumu CR VI20172020060 s ndzvem , Teroristickd
hrozba vyvolané chemické havdérie a zranitelnost spolec¢nosti”.
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